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摘　要：利用信息网络实施违法犯罪的恶劣影响日趋凸显，对此《刑法修正案（九）》新增“非法利用信息网络罪”对特

定的预备行为进行前置化规制。但一些刑法学者对该规定的理论基础产生质疑，认为这一预备行为实行化的法律拟制性

规定造成了刑法总则与分则的矛盾，违背了犯罪构成理论，突破了刑事违法的相对性。然而“法律不是嘲笑的对象”，文章

以二元思维从刑法惩罚与预防两大功能出发，围绕侵害性、可罚性和主观恶性三方面阐述，合理解释非法利用信息网络罪

预备行为实行化的理论基础，为非法利用信息网络罪的预备行为实行化正名。
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　　信息网络给人们工作、学习、生活等各方面带
来便利的同时，也带来了权益侵害的风险。信息
网络本无对错善恶之分，但利用信息网络造成的
刑事风险却不得不提防。利用信息网络实施的违
法犯罪活动给人民群众造成的损失每年几乎都超

百亿，而且此类犯罪分工精细、涉案地域广、犯罪
链条长、取证困难。因此，２０１５年８月２９日，全
国人大常委会通过的《刑法修正案（九）》增设了
非法利用信息网络罪，将特定的网络违法犯罪活
动准备行为入罪。刑法的前置化规制体现了对利
用信息网络实施违法犯罪进行打击的严厉性。但
是，非法利用信息网络罪属于刑法意义上预备行
为实行化的拟制规定，网络违法犯罪活动的刑法
前置化规制不可避免地与传统刑法理论产生碰

撞，如此立法的理论依据遭到一些刑法学者的质
疑。然而，“法律不是嘲笑的对象”，法学研究不
能一味批判立法规定，更应当尽可能以信仰法律
的虔诚态度合理解释法律。本文拟以二元思维方
式，结合学术理论与法律规定，旨在为非法利用信
息网络罪的预备行为实行化寻找理论基础。

一、非法利用信息网络罪立法的回视
当前，以计算机和互联网为组成要素的网络

虚拟社会已然形成，我国也已全面进入了信息化
时代。然而，通信技术的安全隐患和威胁却也日
益凸显。利益信息网络实施的犯罪泛滥，给国家
和人民造成了极大的经济损失，具有严重的社会
危害性。利用信息网络实施的犯罪往往具有主体
智能性、行为隐蔽性、手段多样性、涉案范围广泛
性、后果难以控制性，而且信息网络本身的技术特
点加剧了对网络犯罪侦查、取证的难度［１］。网络
信息技术日新月异，利用信息网络犯罪也在不断
“除旧布新”，以立法手段遏制网络犯罪呼声渐高。

２０１１年，最高人民法院、最高人民检察院联
手出台了《关于办理诈骗刑事案件具体应用法律
若干问题的解释》，根据司法实际，以电信诈骗中
发信数量、去电数量、犯罪手段、危害后果等认定
和处罚电信诈骗犯罪。这一司法解释的出台起到
了一定的法律效果，但仍然存在一些不足。并且
随着信息网络犯罪的进一步泛滥，仅有的这一规
定已经不能满足现实司法需求。根据对网络犯罪
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打击“打早打小”的方针策略，《刑法修正案（九）》

在立法时有针对性地选择将尚处于预备阶段的网

络犯罪行为正犯化。

非法利用信息网络罪的法条明文规定，有以
下行为之一且情节严重的是犯罪：一是设立用于
实施诈骗、传授犯罪方法、制作和销售违禁品等违
法犯罪活动的网站、通讯群组的；二是发布有关制
作或者销售毒品、枪支、淫秽物品等违禁物品、管
制物品或者其他违法犯罪信息的；三是为实施诈
骗等违法犯罪活动发布信息的。本罪可以构成单
位犯罪，实行双罚制。既符合本罪同时又构成其
他犯罪的，从处罚较重一罪论处。概言之，非法利
用信息网络罪就是为了实施其他违法犯罪活动而

将信息网络作为工具或媒介应当追究刑事责任的

行为。

二、预备行为实行化与传统刑法理论的冲突
我国刑法学界的通说认为，犯罪预备是指行

为人为了犯罪已经实施了准备工具、制造条件等
预备行为，但由于意志意外的原因未能着手实行
犯罪的犯罪未完成形态［２］。犯罪预备只能出现在
犯罪的预备阶段，尚处于预备阶段的犯罪行为一
般认定为犯罪预备或犯罪中止，而不存在犯罪既
遂、未遂情形。预备行为实行化的法律拟制规定
导致诸多方面与传统刑法理论的冲突，非法利用
信息网络罪就是典型的预备行为实行化的规定，

一些刑法学者对此产生了诸多质疑。
（一）预备行为实行化导致刑法总则与分则的

矛盾

刑法总则是我国整部刑法中提纲挈领的部

分，对整部刑法起到了原则性指导和概括性说明
的作用。刑法分则是对具体行为加以规范的细则
部分，通过对行为的类型化归纳，对行为的性质、

后果产生的刑法评价、应当承担的刑事责任作具
体的规定。刑法总则与刑法分则应当互相协调一
致，二者不得抵触。按照我国刑法总则的规定，犯
罪预备行为只是为了实施某一犯罪，准备工具、制
造条件，作为某一犯罪的准备活动，行为人还没有
着手实施犯罪，对法益尚未造成直接性的侵害或
紧迫性的侵害危险。因此，刑法分则通常以“既遂
模式”进行罪状表述，即刑法分则规定犯罪行为既
遂状态的认定标准和法定刑，其他犯罪形态按照
总则的规定，比照既遂定罪量刑。非法利用信息
网络罪直接将实施违法犯罪活动的信息网络准备

行为上升为独立罪名，不论行为人后续是否实施
其他违法犯罪活动，是否对法益造成直接性、紧迫
性的侵害或危险，只要行为人利用信息网络为实
施违法犯罪活动设立网站、通讯群组、发布消息且
情节严重，该预备行为就应当按照非法利用信息
网络罪处罚。这样的立法是基于打击此类行为的
现实需要，将刑事政策立法化，但不得不承认，将
犯罪预备行为实行化，另设罪名直接纳入刑法分
则的规制，违背了我国总则的规定，也与我国刑法
分则一贯的“既遂模式”不协调。

（二）预备行为实行化与犯罪构成理论的违和
犯罪构成是某一行为构成犯罪所必须具备的

主、客观要件的总和，是区别罪与非罪、此罪与彼
罪的标准，也是追究刑事责任的依据［３］。某一行
为只有在符合构成要件诸方面要件要求时，才得
成立犯罪。传统刑法理论认为，因为犯罪停止形
态中的犯罪未遂、中止和预备都是相对于既遂而
言的，所以未遂、中止和预备的构成和刑事责任都
以既遂作为认定范本。因此，刑法大多以围绕实
行既遂犯中心的犯罪构成加以规定。行为人为了
实施违法犯罪活动而利用信息网络，其犯罪行为
尚未着手，设立网站、发布信息等行为既没有对法
益造成实质性侵害，也没有引起足够的侵害危险
性。按照传统犯罪构成理论，应当比照既遂以预
备认定。将非法利用信息网络的行为独立成罪，

直接以既遂认定，以传统犯罪构成理论无法解释
其合理性。

为了解决犯罪多样的未完成形态的刑法评价

问题，刑法学界又提出了“修正的犯罪构成”理
论，将既遂的基本犯罪构成之外的其他犯罪构成
分为预备的犯罪构成、中止的犯罪构成和未遂的
犯罪构成。修正的犯罪构成理论看似可以给非法
利用信息网络罪的预备行为实行化正名。然而，

修正的犯罪构成理论本身已然歪曲了犯罪构成的

功能，作了过分狭隘的理解，也扭曲了刑法总则与
分则之间的关系，而且会对刑法评价的统一性产
生威胁［４］。援引修正的犯罪构成理论也无法解释
本罪预备行为实行化刑法评价的合理性。

虽然刑法提前介入规制利用信息网络实施可

能具有严重社会危害性的特定行为，是出于维护
社会安定、和谐的刑事司法形势的考虑。但是，按
照以往的刑法犯罪构成理论而言，这种做法很难
找到可靠的理论依据。
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（三）预备行为实行化对违法相对性的突破
有学者指出，刑法前置化规制最直接的理论

后果就是导致违法相对性理论的崩溃［５］。违法相
对性理论认为，违法性的判断应当在前置法和刑
法两个领域内相对独立地进行判断，刑法只能以
保障法的姿态存在，形式上具有终局性评价的特
点。与此相对的违法一元论则主张前置法违法性
和刑事违法性是竞合关系，刑法具有自身独立的
评价功能（如图１）。在现代社会，新增犯罪几乎
都是行政犯，两种理论的分歧愈发突出。刑法的
前置化规制突破了违法相对性理论，使我国立法
坚守违法一元性，弱化了对违法相对性的判断。

正确的理念应当是在法秩序统一性的视野下，以
违法统一性为基础进行违法的相对性判断［６］。而
一元论的立法则导致了刑法规制范围与民法行政

法调整范围二者界限模糊。

图１　违法相对性理论评价

《刑法修正案（九）》中将设立网站、发布信息
等尚处于预备阶段的网络犯罪行为单独入罪处

罚，同样是基于打击犯罪“趁早趁小”，防患于未
然的初衷，将可能造成法益侵害的犯罪扼杀于“萌
芽”。为了防止刑法过度提前介入，立法者在表述
时选择了“列举式”明确涉罪具体情形并增加了
“情节严重”的限制。然而，非法利用信息网络罪
的预备行为实行化在某种程度上也折射出违法一

元论的立法理念。就目前的行政法律法规来看，

并无对不当利用信息网络行为的规范性调整的条

文性规定，而直接将附属于其他犯罪的利用信息
网络的预备行为直接实行化独立成罪，虽然与预
备犯普遍处罚原则没有发生过激冲突，但并未考
虑非刑罚手段规制的可行性、有效性，该做法的妥
当性受到质疑。非法利用信息网络罪中明确列举
行为时的“等”字含义是“等中等”还是“等外等”？

单纯“设立”行为的严重性如何体现？扩大刑法
“犯罪圈”，将原本通过其他非刑罚手段可以规制
的非法利用信息网络行为入罪，从成本与效益的
角度考虑，能够达到高效运作刑法并实现社会效
果吗？司法解释的具象化阐释则可能会因违法相

对性理论被突破而陷入自说自话的尴尬境地。

三、非法利用信息网络前置化规制的法理依据
“法律不是嘲笑的对象，而是法学研究的对

象；法律不应受裁判，而是裁判的准则。应当想到
法律的规定都是合理的，不应推定法律中有不衡
平的规定［７］。”既然《刑法修正案（九）》已经将非法
利用信息网络罪前置化规制，而从传统刑法理论
角度无法解释其合理性，那么应当另辟蹊径，寻找
其立法基础。预备行为的实行化直接体现出立法
者对“未然之罪”的预防目的，根据二元论根据
说，刑事责任是社会危害性和人身危险性的统一，

前者体现刑法的报应功能，后者则体现了刑法的
预防功能。预备行为上升为实行行为实际上是对
其预备行为处罚的现实报应，也是对行为人行为
危险性的事先预防。因此，预备行为实行化的条
件应当有：第一，预备行为具有现实侵害性或侵害
危险性；第二，预备行为应当具有可罚性；第三，

预备行为人具有纳入刑法评价的主观恶性。非法
利用信息网络罪作为利用网络实施的其他犯罪的

预备行为，已经具有以上三个条件，可以将其从预
备行为上升为实行行为。

（一）预备犯的侵害性：实质预备犯与抽象危
险犯

以是否具有实质上的侵害性为标准，我国刑
法理论可以将预备犯分为形式预备犯和实质预备

犯，前者指的是根据我国刑法条文的规定，在形式
上普遍处罚预备犯；后者指的是虽不一定具备预
备形式但实质上是其他犯罪的预备行为，立法上
可以将其规定为独立的犯罪。预备犯普遍处罚原
则不符合刑法理论和司法实践需要，在现实中也
几乎沦为虚置条款［８］。

危险犯可以分为具体危险犯和抽象危险犯，

前者要求法益侵害达到现实化的程度，属于构成
要件的内容；后者则以一般社会经验为判断依据，

有发生法益侵害的可能性即可，不属于构成要件
的内容。法律规定的只要行为人实施某一行为即
构成犯罪的，都是抽象危险犯。

为了解决形式预备犯理论与实践的背离，刑
法分则可以在适当运用法律拟制手段和抽象危险

犯原理，将因具有现实法益侵害抽象危险的实质
预备行为上升拟制为实行行为，设置为新的独立
犯罪［９］。非法利用信息网络的行为并不明确指向
某种特定的犯罪，从形式上而言，不符合形式预备
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犯的条件。但通过一般社会经验判断，实质上可
以成为其他违法犯罪活动的预备行为。设立网
站、发布信息等行为实际上为后续违法犯罪活动
做了铺垫，打开了方便之门，是后续犯罪的实质预
备行为。为违法犯罪活动非法利用信息网络的，

只要网站、通讯群组建立或信息一经发布，就存在
他人学会犯罪方法、即时获知犯罪信息并实施相
关犯罪或者接受信息的受害人因此被诈骗等可能

性。因此，从一般经验判断，非法利用信息网络的
行为属于刑法上的抽象危险犯。根据实质预备犯
和抽象危险犯理论，法律可以将该行为拟制为实
行行为独立成罪。

（二）预备犯的可罚性：二元的行为无价值与
结果无价值

根据二元行为无价值理论，违法性是以行为
无价值的法益侵害化和去道德化为基础的、兼顾
结果无价值的二元判断，行为与结果的无价值二
者相互关联又相对独立［１０］。一元的行为无价值
或者结果无价值都不足以成为完整的违法性理

论，行为无价值与结果无价值应当是紧密联系、共
同构建违法性理论基础的。行为人的可罚性应当
以其行为具有违法性为前提，即行为人必须以犯
罪构成要件规定的行为方式、方法追求并最终实
现了符合犯罪构成要件要求的危害后果［１０］。

非法利用信息网络罪的立法实际上遵循了二

元行为无价值理论，在违法性判断上坚持以行为
无价值为基础，兼顾结果无价值。若要构成非法
利用信息网络罪，那么行为人应当具有法律规定
的以下行为：（１）设立实施诈骗、传授犯罪方法、

制作或者销售违禁物品、管制物品等违法犯罪活
动的网站、通讯群组的；（２）发布有关制作和销售
毒品、枪支、淫秽物品等违禁物品、管制物品或者
其他违法犯罪信息的；（３）为实施诈骗等违法犯
罪活动发布信息的。以上非法利用信息网络的各
种行为是为了实施其他违法犯罪活动，实际上违
背了尊重法益的要求，具有侵害法益的一般性危
险。这是利用信息网络行为违法性的基础，但不
是仅有行为即可罚的，还应当“情节严重”。“情
节严重”一词的含义非常广泛，刑法上一般会综合
考虑行为人主观目的、意图、客观上造成的危害后
果或法益侵害危险、行为与其他关联犯罪的紧密
程度等。此外，由于信息网络的快速、即时、可复
制传播的特性，预备行为随时有向不特定实行行

为转化的可能性，因此，预备行为与其目的犯罪实
害结果之间具有高度近密性，预备行为本身就具
有较为严重的社会危害性。利用信息网络实施违
法犯罪活动的预备行为，符合二元的行为无价值
与结果无价值要求，通过法律拟制将其上升为非
法利用信息网络罪实行行为定罪量刑具有法理依

据。
（三）预备犯的主观恶性：综合性故意与复合

性动机

预备行为只存在于直接故意犯罪当中，预备
行为的故意不仅具有为了犯罪准备工具、制造条
件的故意，同时也有着手实行犯罪甚至完成犯罪
的故意［１１］。行为人在主观上直接故意的心理状
态，是此类犯罪的构成要件之一。犯罪动机与犯
罪故意不同，不是犯罪构成要件。但犯罪动机是
行为人实施犯罪的内在起因，往往可以从侧面直
接反映行为人主观的恶性程度和发生社会危害结

果的可能性。区分不同行为人的犯罪动机，判断
各自的人身危险性，在判定行为人刑事责任时有
所区别体现，合理实现刑法惩罚与预防的双重机
能［１２］。

非法利用信息网络罪是为了实施其他犯罪而

以信息网络作为犯罪通讯工具或犯罪条件的，其
在主观上具有犯罪预备的故意以及进而实施乃至

完成其他犯罪的意图。行为人明知自己的预备行
为通过即时、快速、信息可复制的网络有随时向实
行行为转化的可能性，并且会造成危害社会的结
果，仍然追求该结果的发生并实施非法利用信息
网络的行为，已然具备了直接故意犯罪的主观要
素。行为人非法利用信息网络是实施其他违法犯
罪的手段，非法利用信息网络罪的动机实际上与
其他目的违法犯罪的动机具有同一性。《刑法修
正案（九）》规定的目的违法犯罪包括了诈骗、传
授犯罪方法、制作或销售违禁品、管制物品等，这
些目的违法犯罪的动机具有多样性，决定了非法
利用信息网络罪是复合性动机。有些是出于非法
牟利动机，有些是追求心理上的刺激和满足，有些
是为了培养犯罪同伙，有些同时具备多种动机，这
些动机具有难以捉摸和估计的不明确性，不同的
行为动机从侧面直接反映出行为人不同的主观恶

性程度。非法利用信息网络的行为人主观上不仅
具有多个犯罪阶段的综合性故意，还具有复合性
犯罪动机。因此，非法利用信息网络罪具有立法
—１３—

丁　瑶：论非法利用信息网络罪的预备行为实行化



上预备行为实行化的主观要素基础。

信息网络愈加发达的现代社会，利用信息网
络实施的违法犯罪活动的后果及其影响愈加恶

劣。将利用信息网络实施的违法犯罪前置化规制
显得很有必要，且具有一定的法理基础。只有积
极预防，才能更为有效地打击利用信息网络实施
的违法犯罪，才能避免不可估量的损害后果，才能
最大程度的保护人民群众的合法权益。针对利用
信息网络实施违法犯罪活动的特点和打击难点，
《刑法修正案（九）》设立非法利用信息网络罪。

该条规定虽然有些许值得商榷之处，但其出发点
和落脚点是正确的，应当在合理解释其理论基础
的前提下，通过司法实践总结经验加以完善。
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　　（六）依托智慧港口，打造跨境电商服务品牌
青岛港加快智慧港口和智慧物流建设步伐，

拥有６大物流智能信息综合平台，１０大业务板
块、１０个经营中心、２０家合资公司、５７个具体项
目涵盖了全程物流链的每个节点，拥有功能齐备
的跨境电商一条龙操作服务和专业化的团队。当
前各大主要港口都在加速发展，推广业务员树立
品牌。比如，郑州的“中大门”跨境商品直销区，

宁波的“跨境购”电子商务平台。青岛作为排名前
列的外贸口岸，品牌效应提升空间极大。可以借
跨境电商税制改革的契机，大力宣传，高调入场，

为集团互联网化战略转型提供保障。
（七）有效管控风险，打造专业化的服务团队
发展跨境电商的高端人才匮乏，这是青岛港

发展跨境电商的最大瓶颈所在。跨境电商本身是
一种探索，风险管控伴随其中。一是通过引进、选
拔和培养专业的团队。二是要积极在探索新业务
中注重经验的积累和过程的管控。三是根据市场
准入和国家政策变化，在加快新业务的融合发展

中培养复合型人才。四是企业要成立专门的法律
审计部门，形成与跨境电商一体化操作的有效管
控机制。

五、结语

１．新一轮开放开发下，跨境电商必将成为新
业态。跨境电商以互联网技术为主导，充分发挥
港口对外开放和全程物流供应链管理的优势，将
构建集国际贸易、金融物流于一体的港口经济新
业态。

２．跨境电商物流服务需要配套成熟管理运营
体系。未来，跨境电商将是游走在互联网虚拟物
流与现实的物流融合下的一种智慧物流，也必将
伴随着国家深度开放、第四代港口建设步伐逐步
丰富和成熟。

３．新政所带动的晕轮效应必将逐步扩大和释
放，青岛港发展跨境电商具有很大的优势，相信在
加快智慧港口、智慧物流的建设中必将抢得先机，

成熟壮大。
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