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摘 要：针对网络管理中的弊端及潜在的安全性问题，将粗糙集理论应用于系统日志分析中，在开放数据挖掘平台下

实现粗糙集相关算法，并将其应用于网络安全管理历史数据分析中，挖掘出其中隐含的有效知识，并给出该算法与其他算

法相融合后在云计算平台下进行较大日志数据挖掘的模型，为优化网络管理提供辅助决策。
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　　随着计算机网络、移动通信、移动互联网应用
渗透至各行各业，人们所拥有的数据面临着前所
未有的爆炸式增长，进入“大数据”时代。网络安
全已经成为一个潜在的巨大问题。相关媒体经常
报道用户信息被窃取、服务器系统被恶意病毒攻
击等，对企业及用户造成了很大的损失。针对这
些问题，计算机专家及网络安全管理者采取各种
应对措施，如通过增加软硬件防火墙技术、入侵检
测技术、上网行为分析技术等手段，但只能部分解
决问题。对于网络安全系统日志、上网行为数据
中蕴含与安全相关的其他知识却无法获取，数据
挖掘相关算法，正是为处理此类数据应运而生相
关技术。本文在相关平台下进行了二次开发，利
用粗糙集算法处理网络安全信息（如系统日志，上
网行为数据等），并将挖掘处理的结果作为网络安
全管理策略的依据，进一步改善安全防范措施。

在此基础上，给出粗糙集与其他算法相融合及处
理“大数据”的思路。

１　网络安全管理中的一般问题及防范措施
一般来说，网络所面临的威胁包括如下几个

方面：
（１）由于在设计及编程时缺乏周全考虑等原

因，网络软件或系统软件难免留有漏洞，成了黑客
攻击的对象。如通过漏洞植入木马病毒，使得计
算机网络安全面临巨大的威胁。

（２）防火墙的入口及出口机制配置不当，给恶
意攻击者留有机会。同时用户安全防范意识不
强，口令选择不慎，或者不及时地更新防护系统，

易造成网络安全的威胁。
（３）人为恶意攻击，包括：主动攻击及被动攻

击等。
（４）管理不当，造成网络设施无意或恶意的损

坏。

针对以上网络安全方面的内容，一般网络安
全的防御措施主要包括以下内容：

（１）利用防火墙技术，有效地利用防火墙技术
可提高内外网络的正常运行；但该技术无法阻止
来自内网的攻击。

（２）网络防病毒技术，当前，根据计算机网络
采取的客户机———服务器工作模式，故需要从服
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务器和工作站二者结合来解决防范病毒的问题，

一般而言，适时升级客户机及服务器的系统补丁、

更新病毒库，建立全方位、多层次的防病毒系统，

以确保网络免于病毒的侵袭。
（３）数据加密及虚拟专用网（ＶＰＮ）技术，虚拟

专用网主要为企业用户远程安全访问服务，因而
更多地对关注用户数据的安全性，利用隧道技术、

加解密技术、密钥管理技术、使用者与设备身份认
证技术。采用这些技术能有力地抵制不法分子篡
改、偷听、拦截信息的能力，保证数据的机密性。

（４）入侵检测及访问控制技术，首先通过入侵
检测技术对网络或者计算机系统中若干关键节点

收集如：病毒入侵信息记录、主机运行日志、网络
连接流量等信息并加以分析，检测其中是否有违
反安全策略的行为；再利用访问技术设置网络安
全防范规则及保护策略。

由于网络安全的动态性发展模式及复杂性，

对网管安全人员提出了更高的要求，应改变过去
那种被动式查漏补缺形式，根据系统安全管理的
特点，采取主动防御及事先规划的方式。由于对
网络设备及系统的操作均会产生相应的日志文

件，并且日志文件随着网络的使用呈海量增加趋
势，因此，本文从网络安全入侵检测及访问控制技
术入手（对网络操作日志数据进行收集，不定时进
行分析），将数据挖掘相关技术粗糙集（Ｒｏｕｇｈ
Ｓｅｔ）应用于网络安全管理中，从数据分析的角度
对安全检测对象的行为数据或审计记录进行分

析，找出其中蕴藏的规律，并设定置信度（可信
度），给出相应的规则，将发现的知识（规则）反馈
给网络安全管理者。管理者根据获取的可信（有
效）规则对网络或核心设备的安全性策略予以改
进或重新规划。

２　粗糙集及知识约简规则提取算法

２．１　粗糙集提取知识的优势与步骤
数据挖掘过程中涉及到的数据类型比较复

杂，数据类型不同，挖掘处理的方式也不同，如采
用与模糊逻辑、神经网络、云模型、遗传算法等处
理方式。粗糙集（Ｒｏｕｇｈ　Ｓｅｔ）是由Ｐａｗｌａｋ提出的
理论，能有效分析不确定、不精确、不一致、不完
整等各种不完备的信息［１］，主要应用于知识约简、

知识依赖性及属性重要性估计等方面，且已成为
信息分析和数据挖掘的重要方法。需引起注意的
是：多数作者使用该理论处理数据时，在其文献中

为方便表述，可能采用类数字数据，但实际程序中
无法处理该类型数据。因该理论在进行知识表
达、决策处理时，参与处理的信息各属性都必须转
换成离散值（即非数值型数据）。

与模糊逻辑、神经网络、云模型、遗传算法等
不确定性软计算理论相比，粗糙集（Ｒｏｕｇｈ　Ｓｅｔ）优
势在于：它具有很强的定性分析能力，不需要预先
给定某些特征或者参数，可直接从给定的问题描
述集合出发，运用不可分辨关系（Ｉｎｄｉｓｃｅｒｎｉｂｉｌｉｔｙ
Ｒｅｌａｔｉｏｎ）和不可分辨类理论来确定给定问题的近
似域（Ａｐｐｒｏｘｉｍａｔｅ　Ｓｐａｃｅ），从而得到该问题的内
在规律。

粗糙集（Ｒｏｕｇｈ　Ｓｅｔ）处理问题信息（问题）主
要步骤如下［１－２］：

①针对各种完整或者不完整及众多变量的数
据；运用不可分辨关系（Ｉｎｄｉｓｃｅｒｎｉｂｉｌｉｔｙ　Ｒｅｌａｔｉｏｎ）

和不可分辨类理论来来确定数据的精确性或非确

性；

②运用粗糙集（Ｒｏｕｇｈ　Ｓｅｔ）知识约简方法对

①的内容进一步求核（约简）；

③由②得到的约简，合并属性相同的实例，得
到简化的模型（决策表）；

④由③产生的模型（决策表）产生精确而又易
于检查各证实的规则。

２．２　粗糙集知识约简规则提取算法
知识约简是粗糙集理论的核心内容之一。而

所有约简的计算是 ＮＰ－Ｈａｒｄ问题，因此运用启
发信息来简化计算以找出最优或次优约简是常用

较好的方法。求约简算法一般使用核作为计算约
简的出发点，利用一些启发式规则，按照属性的重
要性从大到小逐个加入属性，直到该集合是一个
约简为止。以下给出计算最佳归约集或用户定义
最小属性集算法［３］。

输入：①信息系统，其中为非空有限论域，Ｃ
为条件属性集，Ｄ为决策属性集，令；②用户定义
属性集（ＵＡ可以为空）。

输出：一个最佳归约集或是用户定义最小属
性集ＲＥＤＵ。

步骤：

①计算信息表的核心集ＣＯＲＥ；ＲＥＤＵ＝ＣＯＲＥ∪
ＵＡ；

②ＡＲ＇＝ＡＲ－ＲＥＤＵ；

③对于每个属性ａ∈ＡＲ＇，计算属性的重要性（即
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ＳＧＦ），并按由大到小排序；

④Ｗｈｉｌｅγ（ＲＥＤＵ，Ｄ）≠γ（ＡＲ，Ｄ）ＤＯ
｛选择属性ａ∈ＡＲ＇，使得

ＳＧＦ（ａ，ＲＥＤＵ，Ｄ）＝ＭＡＸ（ＳＧＦ（ａｉ，ＲＥＤＵ，Ｄ）ａｉ

∈ＡＲ＇，（ｉ＝１，２，…，ｍ）（如果有几个属性ａｉ∈ＡＲ＇具有

相同的最大重要性，则选择具有最少复合属性值的属

性）ＲＥＤＵ＝ＣＯＲＥ∪｛ａｉ｝，ＡＲ＇＝ＡＲ－｛ａｉ｝，（ｉ＝１，２，

…，ｍ）；

计算新的依赖程度：γ（ＲＥＤＵ，Ｄ），｝

Ｅｎｄ　ｗｈｉｌｅ；

⑤｜ＲＥＤＵ｜→Ｎ；

⑥ＦＯＲ　ｉ＝０　ｔｏ　Ｎ－１　ＤＯ
｛ＩＦ　　ＣＯＲＥ∪ＵＡ　Ｔｈｅｎ

ＲＥＤＵ＝ＲＥＤＵ－｛ａｉ｝

Ｅｎｄ　ｉｆ；

计算　γ（ＲＥＤＵ）；

ＩＦ　γ（ＲＥＤＵ，Ｄ）≠γ（ＡＲ，Ｄ）Ｔｈｅｎ

ＲＥＤＵ＝ＲＥＤＵ∪｛ａｉ｝

Ｅｎｄ　ｉｆ

Ｅｎｄ　ｆｏｒ
｝

该算法根据每个属性的重要性排序，每次选
择重要性最大的属性加入属性集 ＲＥＤＵ，在步骤

④的前后选择结束后，属性集 ＲＥＤＵ已包含了一
些起重要作用的属性，且不改变原始属性集与决
策属性之间的依赖程度。最后的反馈过程是，从
属性集ＲＥＤＵ中按重要性由小到大、一个一个地
去掉属性，如果去掉该属性会造成依赖度变化，则
恢复该属性，否则剔除该属性。最后剩下的属性
集就是最佳归约或用户定义最小属性集。

３　网络安全管理规则的机器实现及决策生成
由于粗糙集（Ｒｏｕｇｈ　Ｓｅｔ）处理数据时具有很

强的定性分析能力及不需要预先给定某些特征或

者参数等特性，故可直接从给定的问题描述集合
出发，但应对所处理的信息系统定义有较为严格
的约束。而且现实中收集的数据并不完备，所以
首先必对原始数据进行数据预处理，再利用粗糙
集（Ｒｏｕｇｈ　Ｓｅｔ）约简算法进行求核处理，最后得出
决策规 则。本 文 利 用 开 放 源 码 数 据 挖 掘 平 台

ＷＥＫＡ［４］进行二次开发，有效利用平台中的相关
功能，将粗糙集算法嵌入到 ＷＥＫＡ中，再按如下
步骤进行相关处理。

３．１　数据采集
对网络设备及系统的操作产生的日志文件大

部分为文本类型，包含若干数据项，根据相关数据
项的特征建立数据库表字段类型，并建立相应数
据表，通过程序及数据库的触发机制定期将日志
文件通过上述特征进行分类写入数据库中，为后
续数据挖掘处理提供数据源。

３．２　数据预处理
针对信息安全管理中经常出现的安全管理问

题———病毒相关信息及特征，从相关的网站收集
计算机病毒相关信息（包括名字、时间、病毒扩展
名、数据信息、适用系统、类型），根据数据的相关
特征，将其转存于数据库中。

我们借助开放平台 Ｗｅｋａ相应的功能，先对
数据采集阶段采集的数据进行预处理，如去过滤、

去噪处理等，由于 ＷＥＫＡ中已经有相关处理缺失
数据项的函数，故预处理时，首先将病毒信息数据
先去除不必要的信息（如名字等），由于粗糙集算
法无法处理除字符类型之外的数据，故将涉及类
数字的时间字段按时间段进行分类：ｂｅｆｏｒｅ（１９８０
－１９９１年），ｍｉｄｄｌｅ（１９９２－１９９５年），ｃｕｒｒｅｎｔ（１９９５
年至今），将其作为决策属性；对于病毒发生的系
统、类型、及病毒扩展名分别用ｓｙｓ，ｔｙｐｅ及ｅｘｔｅｎｄ
作属性标题，并将其作为条件属性，此外，由于粗
糙集算法可以处理包含缺失项的内容，对于本信
息数据中缺失的数据项，此处用“？”代替。当然，

ＷＥＫＡ也能处理扩展名为 ＡＲＦＦ、ＣＳＶ、Ｃ４．５和

ＢＳＩ的数据，故可将已处理过的数据信息利用

ＷＥＡＫ软件转存扩展名为 ＡＲＦＦ格式的文件。

３．３　粗糙集算法的实现
在 ＷＥＫＡ平台下利用相关的开源代码进行

二次开发并嵌入 ＷＥＫＡ平台，针对粗糙集理论所
涉及的内容，实现相应的约简算法。主要内容包
括：缺失属性类处理函数，即利用 Ｗｅｋａ平台内置
过滤函数对缺失数据进行处理；正区域ＰＯＳ（）相
关函数，即根据粗糙集理集（Ｒｏｕｇｈ　Ｓｅｔ）理论求解
可以确定的属性；属性类函数 Ａｔｔｒ函数；衡量相
关知识依赖度的函数Ｉｍｐｏｒｔａｎｃｅ（）函数，即通过
粗糙集理论计算各属性之间的定量依赖程度；计
算最佳归约集及最小属性集算法，即根据依赖度
函数求解的定量结果，在不改变最终知识决策前
提下，保留能决定其他属性的最核心或者最重要
的属性，剔除属性中依赖程度值较小的属性；决策
规则生成函数，即根据最佳归约集是最小属性集
算法得到的核心属性来求解相应的决策规则。

—３８—

第１７卷总第６５期 武汉交通职业学院学报 ２０１５年第１期



３．４　粗糙集决策规则生成
利用在 Ｗｅｋａ平台中实现的粗糙集（Ｒｏｕｇｈ

Ｓｅｔ）算法对上述经过预处理的数据进行挖掘分
析，经过对属性约简处理，得出相关的决策分析规
则，如下所示（部分）：

ＲｏｕｇｈＳｅｔ　ｒｕｌｅｓ

－－－－－－－－－－

Ｉｆ　ｅｘｔｅｎｄ＝ ＥＸＥ＝＝＞ Ｂｅｆｏｒｅ（５）

Ｉｆ　ｅｘｔｅｎｄ＝ ＥＸＥ　ｏｒ　ＣＯＭ ＝＝＞ Ｂｅｆｏｒｅ（８）

Ｉｆ　ｅｘｔｅｎｄ＝ ＤＯＳ　ｓｃｒａｍｂｌｅｒ＝＝＞ Ｂｅｆｏｒｅ（１）

Ｉｆ　ｅｘｔｅｎｄ＝ ＣＯＭ ＝＝＞ Ｂｅｆｏｒｅ（２）

Ｉｆ　ｅｘｔｅｎｄ＝ ＤＯＳ　ｆｉｌｅ　ｉｎｆｅｃｔｏｒ＝＝＞ Ｂｅｆｏｒｅ（９）

Ｉｆ　ｅｘｔｅｎｄ＝ Ｂｏｏｔ＿ｓｅｃｔｏｒ＝＝＞ Ｂｅｆｏｒｅ（１）

Ｉｆ　ｅｘｔｅｎｄ＝ Ｗｉｎ３２＿ｗｏｒｍ ＝＝＞ Ｍｉｄｄｌｅ（２）

其中，规则集左边信息为条件属性，右边为决
策属性。数字代表规则出现的次数，此处引入可
信度衡量评判标准。对于出现次数较多的规则，

可考虑将其作为可信规则并予以采用；对于出现
次数较少的规则，将其剔除。根据可信度等评判
标准，可得出如下重要规则：

Ｉｆ　ｅｘｔｅｎｄ＝ ＥＸＥ＝＝＞ Ｂｅｆｏｒｅ（５）

Ｉｆ　ｅｘｔｅｎｄ＝ ＥＸＥ　ｏｒ　ＣＯＭ ＝＝＞ Ｂｅｆｏｒｅ（８）

Ｉｆ　ｅｘｔｅｎｄ＝ ＤＯＳ　ｆｉｌｅ　ｉｎｆｅｃｔｏｒ＝＝＞ Ｂｅｆｏｒｅ（９）

经过分析，通过该算法处理之后得到的规则
与现实中病毒相关信息一致，验证了粗糙集提取
规则的有效性。因此，信息安全管理人员可考虑
为网络安全要求较高的核心设备或者主机及应用

系统设置访问日志、网络连接流量、病毒检测、用
户使用行为分析等信息定期收集机制，再利用粗
糙集理论进行挖掘处理，找出其中蕴藏的规律，信
息安全管理者可根据获取的可信（有效）规则对网
络或核心设备的安全性策略予以改进或重新规划

以增强安全防范规则。

４　粗糙集挖掘应用扩展

４．１　粗糙集与其他算法的融合应用
综合以上研究，可知粗糙集理论能直接操纵

数据来提取知识，特别是概念（对象子集合）可用
属性值来表达，为知识发现提供了有力的工具。

且提取的知识方便理解。但粗糙集理论在数据挖
掘过程中仅适合处理非数字类型的数据，而现实
应用中可能包含多种类型的数据，因此，可与适合
处理数字型的数据算法结合［５］（如聚类算法等），

有望取得更优的结论。在后期将对粗糙集理论与
其它算法融合作深入研究。

４．２　利用粗糙集处理海量网络安全日志的挖掘
思路

由于单机系统的局限性，在所处理的网络安
全日志及系统数据量不是超大的情况下，对于适
合类型数据使用以上在 Ｗｅｋａ平台下开发的粗糙
集算法可取得较好效果及高效的挖掘效率。而对
于从核心系统或者设备中收集的海量数据日志文

件（大数据，如单个日志文件可能有１ＧＢ甚至更
大）中获取“数据石油”（有价值信息）是当前大数
据挖掘技术研究与应用的热门问题。

大数据挖掘的主流方式是基于云计算平台框

架模式，即利用互联网、开放的云计算平台（如

Ｈａｄｏｏｐ）框架及并行编程模式 Ｍａｐ／Ｒｅｄｕｃｅ，通过
相应的分配机制将海量数据分发至多台普通计算

机组成的集群（Ｃｌｕｓｔｅｒ），每台计算机分别运行数
据挖掘的算法，将结果集中并进行后续处理，快速
得到结果。下面分别给出云计算平台模型［６］（如
图１）及在云计算法平台下利用粗糙集数据挖掘
约简算法［７］的模型图（如图２）。

图１　云计算平台并行计算的示意图

图２　云计算环境下粗糙集约简算法的流程图

—４８—
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基于粗糙集相关的热点，拟在下一步继续探
索不同挖掘算法融合及基于云平台的粗糙集改

进，设计实现并行数据挖掘算法，处理大数据集且
提高执行效率，将其应用于系统管理中，为信息安
全管理提供辅助决策。
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（上接第６４页）增删还能算是翻译吗？笔者认为
答案是肯定的。因为译文版本还是要依托原中文
版本，只不过译者发挥了很强的主体性，使得译文
有很多译者创作的成分，这种创作虽然显得不忠
实于原文，但它能更好地服务于旅游翻译的目的，

激发国外游客来中国观光旅游的兴趣。

另外，要做好旅游翻译，从事旅游翻译的工作
人员也要加强自身的修养和责任感，面对一篇旅
游文本要仔细分析译文读者更需要的是哪些信

息，必要时还要做一些文献考察、资料搜集等工
作。译者担任着做好对外宣传，让世界了解中国
的重任，要有较强的民族自豪感、工作责任感和扎
实的专业功底。
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