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摘　要：自动售检票系统与人工售检票系统相比具有较多的优点。文章在研究武汉城市轨道交通自动售检票体系

架构的基础上，从车票的安全性设计、交易数据的安全性设计和系统用户权限安全性设计等方面分析武汉轨道交通自动

售检票系统的安全性能问题，并在系统安全技术设计基础上提出管理建议。
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　　我 国 早 期 投 入 运 营 的 城 市 轨 道 交 通 都 采 用 人

工 售 检 票 方 式。［１］该 方 式 不 仅 增 加 企 业 运 营 人 力

成 本，而 且 难 以 适 应 多 种 计 价 模 式，售 检 票 服 务 速

度 慢 导 致 乘 客 积 压，客 运 服 务 水 平 难 以 达 到 乘 客

日 益 增 长 的 交 通 出 行 期 望。自 动 售 检 票（ＡＦＣ）系

统 是 综 合 利 用 机 械 电 子、现 代 通 信 和 计 算 机 等 多

门 学 科 知 识，实 现 由 计 算 机 集 中 控 制 的 自 动 售 票、

自 动 检 票 及 进 行 票 务 管 理、财 务 清 分 结 算、客 流 统

计 分 析 的 轨 道 交 通 票 务 自 动 化 管 理 系 统。自 动 售

检 票 系 统 不 仅 能 很 好 的 弥 补 人 工 售 检 票 系 统 的 不

足，而 且 还 具 有 如 下 优 点：（１）高 强 度 车 票 合 法 性

验 证 和 完 善 的 车 票 跟 踪，有 效 防 止 伪 票 的 使 用，减

少 票 务 损 失；（２）设 备 状 态 与 交 易 数 据 及 时 采 集

与 统 计，便 于 运 营 管 理 与 决 策；（３）系 统 所 有 操 作

均 有 记 录，便 于 科 学 严 格 的 票 务 管 理。［２］

一、武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 组 成

目 前，武 汉 轨 道 交 通 已 投 入 运 营１号 线、２号

线 一 期 和４号 线，拥 有７５座 车 站，运 营 里 程 达 到

９５．６ｋｍ，形 成 联 贯 武 汉 三 镇 的“工”字 形 轨 道 交 通

网 络。在 轨 道 交 通 售 检 票 系 统 设 计 上，武 汉 轨 道

交 通 充 分 发 挥 后 发 优 势，大 胆 采 用 自 动 售 检 票 系

统，并 与 武 汉 城 市 一 卡 通ＩＣ卡 对 接，实 现 了 跨 越

式 发 展。

根 据 武 汉 市 轨 道 交 通 第 二 轮 规 划 及 待 批 的 第

三 轮 规 划，至２０２０年，武 汉 市 将 陆 续 建 成 轨 道 交

通３号 线 一 期、６号 线 一 期、７号 线 一 期、８号 线、５
号 线 等 十 几 条 线 路，形 成 约３９０ｋｍ的 轨 道 交 通 网

络。因 此，在 城 市 轨 道 交 通 售 检 票 系 统 顶 层 设 计

上 必 须 考 虑 系 统 兼 容 性 和 扩 展 性。［３］目 前，武 汉 城

市 轨 道 交 通 自 动 售 检 票 系 统 采 用 业 内 规 范 ＧＢ／Ｔ
２０９０７－２００７标 准 的 五 层 架 构 体 系，［４］统 一 规 划

网 络 拓 扑 配 置、标 准 化 设 备 数 据 接 口，系 统 数 据 处

理 能 力 按 照 日 客 流 量１６００万 人 次 的 能 力 设 计。

系 统 按 照 体 系 架 构 分 为 五 层，分 别 为 线 网 中

心 层、线 路 中 心 层、车 站 中 心 层、终 端 中 心 层 和 车

票 层（如 图１所 示）。
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图１　武汉轨道交通自动售检票系统组成

　　其 中，线 网 中 心 层 为 武 汉 市 所 有 轨 道 交 通 线

路 提 供 准 确、及 时 的 票 务 清 分 服 务，并 统 一 发 行 所

有 轨 道 交 通 专 用 单 程 票 卡，统 一 制 定 轨 道 交 通 自

动 售 检 票 系 统 的 运 营 政 策，为 城 市 轨 道 交 通 控 制

中 心 实 时 提 供 各 线 路 客 流、各 种 业 务 数 据 的 分 析

服 务 等。线 网 中 心 层 由 报 表 管 理 系 统、数 据 交 换

系 统、运 营 管 理 系 统、密 钥 管 理 系 统、清 分 管 理 系

统、网 络 管 理 系 统、异 地 容 灾 系 统、票 务 管 理 系 统

及 制 票 设 备 等 组 成。线 网 中 心 层 是 武 汉 轨 道 交 通

售 检 票 系 统 对 外 的 唯 一 数 据 接 口。
线 路 中 心 层 是 各 线 路 售 检 票 系 统 的 管 理 与 控

制 中 心，由 报 表 管 理 工 作 站、数 据 交 换 工 作 站、运

营 管 理 工 作 站、收 益 审 核 工 作 站、车 票 管 理 工 作

站、网 络 管 理 工 作 站 等 组 成。线 路 中 心 层 负 责 线

路 一 级 的 票 务 管 理，交 易 数 据 与 设 备 运 行 状 态 的

收 集 上 报，完 成 线 路 客 流 管 理 和 各 类 统 计 报 表 的

数 据 存 储 与 管 理 等 功 能。
车 站 中 心 层 和 终 端 层 从 功 能 上 分 属 两 层，但

从 网 络 构 成 上 可 合 并 车 站 ＬＡＮ网 络 层。车 站 中

心 层 是 车 站 一 级 的 控 制 中 心，功 能 包 括：监 测 车 站

设 备 状 态，控 制 车 站 设 备 的 运 行，监 控 客 流，数 据

采 集／上 传／下 载，寄 存 器 数 据 处 理 等。终 端 层 由

自 动 售 票 机、半 自 动 售 票 机、进 出 站 检 票 机 等 终 端

设 备 组 成，分 别 完 成 售 票、检 票、验 票 和 补 票 等 功

能。
车 票 是 乘 客 进 站 和 出 站 的 凭 证。车 票 主 要 类

型 有 轨 道 交 通 专 用 票，包 括 单 程 票 和 卡 型 票。所

有 票 卡，都 需 要 经 过 线 网 中 心 编 码 分 拣 机 初 始 化

后，再 通 过ＢＯＭ（单 程 票 还 可 通 过 ＴＶＭ）或 人 工

售 票 渠 道，出 售 给 乘 客。由 武 汉 市“一 卡 通”有 限

公 司 发 行 的“武 汉 通”也 可 在 系 统 中 使 用。
二、武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 安 全

技 术 设 计

售 检 票 系 统 与 乘 客 的 资 金 支 付 和 运 营 公 司 的

客 运 收 益 密 切 相 关，武 汉 城 市 轨 道 交 通 自 动 售 检

票 系 统 采 取 了 多 种 技 术 手 段，确 保 系 统 安 全 稳 定

的 运 行。
（一）车 票 的 安 全 设 计

在 武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 中，使

用 的 票 卡 也 是 非 接 触 式ＩＣ 卡，符 合ＩＳＯ１４４４３
Ｔｙｐｅ　Ａ标 准。按 用 途 封 装 成 两 种 形 状：一 种 是 直

径 为３厘 米 左 右、厚 度 为２毫 米 左 右 的 单 程 票；另

一 种 是 常 见 大 小 尺 寸 的 长 方 形 储 值 卡。非 接 触 式

ＩＣ卡 是 一 种 逻 辑 加 密 卡，读 取 或 存 储 数 据 只 有 通

过 多 次 安 全 认 证 才 能 完 成，并 且 每 一 张 卡 的 安 全

认 证 密 钥 均 不 相 同，具 有 很 强 的 安 全 性。车 票 首

先 由 线 网 中 心 车 票 编 码 分 拣 机 初 始 化，并 按 一 定

的 算 法 生 成 认 证 数 据，写 入 车 票 规 定 的 存 储 区 域；
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然 后 向 车 站 配 票，通 过 自 动 售 票 机 ＴＶＭ 或 者 票

房 售 票 机ＢＯＭ 发 售 给 乘 客；乘 客 在 乘 车 的 过 程

中，单 程 票 通 过 闸 机 ＡＧＭ 回 收，储 值 卡 通 过 闸 机

自 动 扣 除 交 易 金 额；而 后 单 程 票 回 收 后 补 入 售 票

机，废 票 上 交 线 网 中 心 处 理（处 理 过 程 如 图２）。

图２　车 票 在 自 动 售 检 票 系 统 中 的 流 通 示 意 图

（二）交 易 数 据 的 安 全 设 计

武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 的 交 易 数

据 来 自 系 统 终 端 层 设 备，包 括 ＴＶＭ、ＢＯＭ、ＡＧＭ
等。为 保 证 数 据 的 完 整 性 和 正 确 性，在 系 统 设 计

中 依 据 一 定 的 算 法，在 每 一 个 交 易 记 录 生 成 对 应

的ＴＡＣ验 证 码，以 保 证 交 易 数 据 的 真 实 性 和 完 整

性。除 此 之 外，线 网 中 心 系 统 通 过 时 钟 同 步 器 对

全 系 统 的 终 端 设 备 进 行 时 钟 同 步 操 作，以 确 保 统

一 的 时 间 基 准，并 检 查 交 易 数 据 时 间 上 的 连 续 性，

检 查 交 易 数 据 的 异 常、遗 漏、重 复、延 迟 和 伪 造。

针 对 车 票 交 易 过 程 中 的 数 据 异 常，或 由 票 厅ＢＯＭ
生 成 的 黑 名 单，经 线 网 中 心 核 对 后 生 成 系 统 黑 名

单 参 数，下 发 到 全 系 统 终 端 设 备 中，对 黑 名 单 车 票

持 有 人 拒 绝 进 站 或 发 出 特 殊 声 响，以 提 示 人 工 介

入 处 理。
（三）系 统 用 户 权 限 设 计

武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 的 使 用 用

户 包 括 系 统 网 络 管 理 员、票 务 值 班 员、票 务 制 票 分

拣 员、库 房 管 理 员、票 务 审 核 员、维 修 人 员、车 站

售 票 岗 位 人 员、客 运 值 班 员、行 车 值 班 员、值 班 站

长、设 备 厂 商 技 术 支 持 人 员 等。这 些 系 统 使 用 人

员 由 于 各 自 的 工 作 内 容 不 同，系 统 分 配 对 应 的 权

限。用 户 权 限 设 计 是 自 动 售 检 票 系 统 最 为 重 要 的

安 全 设 计。［５］

系 统 用 户 权 限 设 计 通 过 线 网 中 心 清 分 清 算 中

心 的 访 问 控 制 子 系 统 实 现。访 问 控 制 子 系 统 包 括

用 户 管 理、组 管 理、系 统 功 能 点 管 理、用 户 分 组 管

理、用 户 组 授 权、系 统 用 户 授 权、设 备 功 能 点 用 户

授 权、设 备 功 能 点 组 授 权、子 系 统 设 备 授 权、系 统

密 码、用 户 登 录、登 录 服 务、密 码 修 改 服 务、判 断

权 限 服 务、访 问 监 控 等 模 块。访 问 控 制 子 系 统 用

户 作 如 下 安 全 设 置：

１．所 有 系 统 用 户 拥 有 自 己 唯 一 的 账 号 和 密

码，用 户 账 户 生 存 期 由 访 问 控 制 子 系 统 分 配；

２．用 户 被 加 入 到 设 定 的 组 中 并 被 赋 予 不 同 的

权 限，且 只 能 操 作 自 动 售 检 票 系 统 中 设 定 的 功 能；

３．所 有 用 户 进 行 自 动 售 检 票 系 统 所 进 行 的 任

何 操 作 都 会 有 记 录 日 志，并 被 存 入 系 统 数 据 库。

武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 在 不 同 运

营 模 式 的 条 件 下，针 对 不 同 层 次、不 同 级 别 和 分 工

的 差 异 性，设 计 了 较 为 严 格 的 权 限 管 理 规 章 制 度，

实 现 了 系 统 的 用 户 权 限 管 理。

三、结 语

自 动 售 检 票 系 统 既 是 运 营 公 司 实 现 票 务 自 动

化 管 理 的 手 段，也 是 服 务 广 大 乘 客 的 窗 口。除 了

良 好 的 系 统 设 计 以 外，安 全 策 略 还 必 须 辅 以 必 要

的 管 理 方 法，确 保 系 统 安 全 可 靠 地 运 行，建 议 采 取

以 下 措 施：（１）严 格 按 照 操 作 规 程 操 作 系 统；（２）

严 格 限 制 与 外 部 网 络 连 接，并 使 用 移 动 存 储 介 质

拷 贝 数 据；（３）用 户 权 限 口 令 定 期 更 换。

目 前，武 汉 城 市 轨 道 交 通 自 动 售 检 票 系 统 运

行 稳 定 可 靠，日 处 理 客 流 量 突 破１００万 人 次。自

２００４年 在 轨 道 交 通１号 线 运 用 此 系 统 以 来，没 有

发 生 一 起 售 检 票 安 全 事 件，有 力 提 升 了 武 汉 城 市

轨 道 交 通 的 服 务 水 平。
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［５］杨 珂．地 铁 ＡＦＣ系 统 安 全 性 探 究［Ｊ］．都 市 快 轨 交

通，２０１３，（２）：７４－７６．
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