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摘 要：文件作为计算机系统最重要的资源，对其加密保护是实现信息安全的主要途径。文章综合比较分析几种常

见的文件加密方式后，认为文件系统过滤驱动加密在性能、成本和安全性上达到了平衡。本文以此为研究对象，通过对

Ｗｉｎｄｏｗｓ内核分析，详细阐述过滤驱动加密的原理和透明加密的过程。
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１　文件加密发展现状
随着计算机与网络应用的普及，人们之间的

信息交互越来越方便，但由此产生的信息安全问
题也日益突出。为了保证信息的安全，我们需要
对存储在计算机系统上的文件信息进行加密。目
前常见的文件加密方式有四种：用户层文件加密、

系统调用层加密（ＡＰＩＨＯＯＫ）、文件系统过滤驱
动加密和硬件加密。本文综合比较四种加密方式
的原理及效率（见表１），发现文件系统过滤驱动
加密达到了在性能、成本和安全性上的平衡。接
下来，本文重点阐述基于 Ｗｉｎｄｏｗｓ文件系统过滤
驱动的文件透明加密技术。

表１　四种文件加密方式比较

加密原理 加密效率

用户层加密
用户使用特定的加密工具，自己选择密钥实现加解

密

实现起来简单，但加密过程繁琐，用户参与步骤过多，

容易被破解

系统调用层加密
利用 Ｗｉｎｄｏｗｓ的钩子技术，监控应用程序对文件

的操作过程，读写文件前分别进行解密和加密

工作在 Ｗｉｎｄｏｗｓ的应用层容易实现，但可靠性差，速

度慢，当软件升级时可能需要根据版本重新开发。

文件系统过滤驱动加密
拦截发往文件系统驱动的文件读写请求，在内核级

进行加解密

工作在 Ｗｉｎｄｏｗｓ的内核层，安全性高，不容易被攻

击，但开发难度大

硬件加密
在存储设备和主机之间加一个硬件控制模块，它可

以拦截发给磁盘的读写请求，由硬件实现加解密

此方法成本高、灵活性差，加密算法一旦确定就不能

更改

２　文件系统过滤驱动加密的工作系统———Ｗｉｎｄｏｗｓ
操作系统

文件系统过滤驱动工作在 Ｗｉｎｄｏｗｓ内核模式
下。因此，我们需要对 Ｗｉｎｄｏｗｓ操作系统进行比

较深入的学习和了解。

２．１　Ｗｉｎｄｏｗｓ体系结构组成
如图１所示，在 Ｗｉｎｄｏｗｓ系统中，应用软件是

“看不见”操作系统内核的。应用软件需要通过
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ＡＰＩ函数调用获取操作系统的支持，才能访问内
核级的代码。

Ｗｉｎｄｏｗｓ内核模块由以下几部分组成［１］：（１）

硬件抽象层（ＨＡＬ）。ＨＡＬ为 Ｗｉｎｄｏｗｓ其它组件
提供硬件平台低层接口。它隐藏了与硬件相关的
细节，比如，中断控制器，Ｉ／Ｏ接口等与机器相关
的功能。Ｗｉｎｄｏｗｓ内部组件可以调用 ＨＡＬ的例
程来实现可移植性。（２）设备驱动层。设备驱动
程序是可以动态加载卸载的内核模块，它和Ｉ／Ｏ
管理协同工作，在用户和真实的物理设备之间建
立连接，保证用户请求能够由相应的硬件设备顺
利完成。（３）Ｗｉｎｄｏｗｓ　ｋｅｒｎｅｌ。Ｗｉｎｄｏｗｓ内核为执
行体提供了操作系统的工作机制和底层原语。提
供了执行体组件需要使用的（Ｎｔｏｓｋｒｎｌ．ｅｘｅ中的）

一组函数，例如，中断和异常分发，线程调度和同
步等。使得执行体可以实现更高层次的功能。
（４）Ｗｉｎｄｏｗｓ执行体。Ｗｉｎｄｏｗｓ执行体包含了操
作系统可以提供的服务操作，包括系统服务函数
（ｓｙｓｔｅｍ　ｓｅｒｖｉｃｅ），调用设备驱动器的函数，以及内
存管理、对象管理等系统组件的管理。

图１　ｗｉｎｄｏｗｓ系统结构

２．２　Ｉ／Ｏ管理和内存管理

Ｗｉｎｄｏｗｓ的文件操作主要涉及到Ｉ／Ｏ管理和
内存管理，这两个内核组件提供了由过滤驱动实
现文件加解密的理论基础。［２］

２．２．１　Ｉ／Ｏ管理

ＷｉｎｄｏｗｓＩ／Ｏ系统的作用是为上层用户程序提
供一个有关设备的抽象，用特定的数据结构实现
与底层物理或者虚拟设备的数据传递，将用户的
请求分发给相应的设备驱动程序处理。此设备抽

象具有以下特性：①统一的，跨设备的安全性和命
名机制；②高性能的，异步的，基于数据包的Ｉ／Ｏ；

③提供支持用高级语言编写驱动的服务；④动态
的加载和卸载驱动程序，允许加入新的驱动程序；

⑤支持即插即用和电源管理；⑥支持多个安装的
文件系统，包括ＦＡＴ、ＣＤ－ＲＯＭ、ＵＤＦ、ＮＴＦＳ等。

Ｉ／Ｏ管理器作为Ｉ／Ｏ 系统的核心，监视着

ｗｉｎｄｏｗｓＩ／Ｏ子系统，它能够把来至用户的请求构
建成一个ＩＲＰ（即Ｉ／Ｏ请求包），把该ＩＲＰ传递给
目标驱动程序；驱动程序根据ＩＲＰ中的相应参数
将这些请求转变成与硬件相关的操作。文件系统
过滤驱动就位于Ｉ／Ｏ 管理器和文件系统驱动之
间。

２．２．２　内存管理
支持多进程的现代操作系统一般都会采用基

于页面映射的“虚拟内存机制”，内存管理器提供
了一组系统服务来完成并发进程下的各种任务，

如下所示：分配和释放虚拟内存；在进程之间共享
内存；将文件映射到内存；将虚拟页面刷新到磁盘
上；获得一定范围内虚拟页面的信息；改变虚拟页
面的保护属性；将虚拟页面锁在内存中。

内存管理服务允许其调用者提供一个进程句

柄，来指明哪个特定进程的虚拟内存需要进行操
作。这些服务中的大多数是通过 Ｗｉｎｄｏｗｓ　ＡＰＩ暴
露给用户的，Ｗｉｎｄｏｗｓ　ＡＰＩ有三组函数可用来管
理应用程序中的内存：页面粒度的虚拟内存函数、

内存映射文件函数、堆函数。

另外，为了缓解文件读写过程中反复读写磁
盘造成的高负荷，引入了缓存管理，缓存管理能够
实现“预读”和“延迟写”的功能。文件系统在接
到读写文件的请求时，会通过缓存管理器将文件
读写到缓存缓冲区中，当一段时间内出现多次对
该文件的读写操作时，就避免了多次读写磁盘的
麻烦。

由以上可以看出，来自于用户的文件请求，经
过Ｉ／Ｏ系统处理后，最终由文件系统在内存管理
器的配合下直接完成或者下发给底层驱动完成。

３　文件系统过滤驱动透明加密实现

３．１　Ｗｉｎｄｏｗｓ文件系统过滤驱动透明加解密原理
文件系统驱动是一个虚拟设备驱动，它与内

存管理协同工作实现用户在计算机系统中的信息

管理与操作。

利用文件系统过滤驱动实现文件透明加解密
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就是在Ｉ／Ｏ管理器和文件系统驱动之间加一层
过滤驱动。本来发给文件系统的来至于用户的所
有请求，都会先被过滤驱动截取，只要在过滤驱动
中替换或者扩展原始请求的功能，就能够实现文
件的加解密，并且这一过程是在内核中自动完成
的，不会影响用户的任何体验，所以称作透明加
密。图２展示了过滤驱动在设备栈中的位置。

图２　过滤驱动在设备堆栈中的位置

３．２　文件透明加解密实现

Ｗｉｎｄｏｗｓ驱动程序工作在内核模式下，属于
直接和硬件打交道的模块，主要由驱动程序入口
函数、派遣例程、驱动程序卸载函数三部分组
成。［３］

驱动程序入口函数ＤｒｉｖｅｒＥｎｔｒｙ（ＩＮ　ＤｒｉｖｅｒＯｂ－
ｊｅｃｔ，ＩＮ　ＲｅｇｉｓｔｒｙＰａｔｈ），驱动程序派遣函数 Ｄｉｓ－
ｐａｔｃｈＲｕｔｉｎｅ（ＩＮ　ＤｅｖｉｃｅＯｂｊｅｃｔ，ＩＮ　ｉｒｐ），驱动卸载
函数ＸＸＸＵｎｌｏａｄ（ＩＮ　ＤｒｉｖｅｒＯｂｊｅｃｔ）。

其中，参数ＤｒｉｖｅｒＯｂｊｅｃｔ是每一个驱动程序的
唯一驱动对象，它是在驱动加载的时候，被内核中
的对象管理程序所创建的；参数 ＲｅｇｉｓｔｒｙＰａｔｈ是
一个 Ｕｎｉｃｏｄｅ（宽字节）字符串，指向此驱动负责的
注册表；参数ＤｅｖｉｃｅＯｂｊｅｃｔ是设备对象，每个驱动
程序会有一个或多个设备对象，设备对象是由程
序员自己创建的，其中保存真实物理设备的特征
和设备的状态信息；参数ｉｒｐ就是Ｉ／Ｏ管理器送
过来的请求包，驱动程序会根据包的内容确定调
用哪 一 个 派 遣 例 程，常 见 的 有 读 （ｒｅａｄ），写
（ｗｒｉｔｅ），打开（ｏｐｅｎ），关闭（ｃｌｏｓｅ）等。

当驱动程序被卸载的时候，由Ｉ／Ｏ管理器负
责调用驱动卸载函数，遍历系统中所有的此类设
备对象，然后删除这些设备对象。

（１）配置过滤驱动
将创建的过滤驱动的设备对象挂接到文件系

统驱动所在的驱动设备栈。通过函数ＩｏＡｔｔａｃｈ－
ＤｅｖｉｃｅＴｏＤｅｖｉｃｅＳｔａｃｋ（ＩＮ　ＳｏｕｒｃｅＤｅｖｉｃｅ，ＩＮ　Ｔａｒｇｅｔ－
Ｄｅｖｉｃｅ）来实现。接下来对过滤驱动进行配置，拦
截相应的文件操作请求，代码如下：

ｉｆ（ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ！＝ＩＲＰ＿ＭＪ＿ＣＲＥＡＴＥ　＆＆

　　ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ！＝ＩＲＰ＿ＭＪ＿ＣＬＯＳＥ　＆＆

　　ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ！＝ＩＲＰ＿ＭＪ＿ＲＥＡＤ　＆＆

　　ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ！＝ＩＲＰ＿ＭＪ＿ＷＲＩＴＥ　＆＆
……

　……

　）

　　ｒｅｔｕｒｎ　ＳＦ＿ＩＲＰ＿ＰＡＳＳ；

以上代码设置了需要过滤的ＩＲＰ，如果是与加
解密无关的操作，则直接跳过过滤驱动，正常下发到
底层驱动。

预处理：

ｉｆ（Ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ＝＝ＩＲＰ＿ＭＪ＿ＲＥＡＤ＆＆
（ｉｒｐ－＞Ｆｌａｇｓ＆（ＩＲＰ＿ＮＯＣＡＣＨＥ｜ＩＲＰ＿ＰＡＧＩＮＧ＿

ＩＯ｜ＩＲＰ＿ＳＹＮＣＨＲＯＮＯＵＳ＿ＰＡＧＩＮＧ＿ＩＯ）））
｛

ＥｎｃｒｙｐｔＲｅａｄＰｒｅ（ｉｒｐ，Ｉｒｐｓｐ）；
｝

ｉｆ（Ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ＝＝ＩＲＰ＿ＭＪ＿ＷＲＩＴＥ＆＆
（ｉｒｐ－＞Ｆｌａｇｓ＆（ＩＲＰ＿ＮＯＣＡＣＨＥ｜ＩＲＰ＿ＰＡＧＩＮＧ＿

ＩＯ｜ＩＲＰ＿ＳＹＮＣＨＲＯＮＯＵＳ＿ＰＡＧＩＮＧ＿ＩＯ）））
｛

ＥｎｃｒｙｐｔＷｒｉｔｅＰｒｅ（ｉｒｐ，Ｉｒｐｓｐ，ｃｏｎｔｅｘｔ）
｝

后处理：

ｉｆ（Ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ＝＝ＩＲＰ＿ＭＪ＿ＲＥＡＤ）
｛

ＥｎｃｒｙｐｔＲｅａｄＰｏｓｔ（ｉｒｐ，ｉｒｐｓｐ）；
｝

ｅｌｓｅ　ｉｆ（Ｉｒｐｓｐ－＞ＭａｊｏｒＦｕｎｃｔｉｏｎ＝＝ＩＲＰ＿ＭＪ＿ＷＲＩＴＥ）
｛

ＥｎｃｒｙｐｔＷｒｉｔｅＰｏｓｔ（ｉｒｐ，Ｉｒｐｓｐ，ｃｏｎｔｅｘｔ）；
｝

其中，写时加密是在写到磁盘前进行的，即在预处
理中实现；读时解密是在从磁盘读到内存后进行的，即
在后处理中实现。

（２）加解密实现过程
加解密时需要知道将要被处理的数据在内存中的

具体位置，我们可以通过了解ＩＯ的读写方式来获取这
—２８—
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一信息。Ｉ／Ｏ操作一般有三种方式：缓冲方式、直接方
式及其他方式。文件读写一般采用后两种方式［４］。

直接方式使用ＩＲＰ－＞ＭｄｌＡｄｄｒｅｓｓ来传递缓冲
区。因为来自于用户的请求，其指针指向的缓冲区都
在用户空间中，工作于内核模式下的驱动程序虽然可
以正常使用该指针，但是，如果在完成的时侯，需要其
他进程的线程协同处理，那么就形成了进程切换，这些
缓冲区的指针就失效了。引入 ＭＤＬ的作用是把由用
户空间映射的一段物理地址再用内核（系统）空间映射
一次，即同一段物理地址既属于用户空间又属于内核
空间，因为所有的进程共享内核空间，所以进程切换
时，指向内核的同一指针的内容是相同的。

其他方式使用ＩＲＰ－＞ＵｓｅｒＢｕｆｆｅｒ来传递缓冲区。

直接把用户空间的指针传递到内核，不做任何其他处
理。前提是整个请求只在当前线程的上下文中处理，

没有进行切换。

在ＷｉｎｄｏｗｓＮＴ及ＸＰ系统中，应用程序的读写文
件请求一般遵循如图３的流程，应该根据此流程编写
加解密代码。

图３　应用程序的文件读写请求过程

　加密过程：即函数ＥｎｃｒｙｐｔＷｒｉｔｅＰｒｅ（ｉｒｐ，Ｉｒｐｓｐ，ｃｏｎ－
ｔｅｘｔ）的处理：

ＢＯＯＬＥＡＮ　ＥｎｃｒｙｐｔＷｒｉｔｅＰｒｅ（ＰＩＲＰ　ｉｒｐ，ＰＩＯ＿

ＳＴＡＣＫ＿ＬＯＣＡＴＩＯＮ　ｉｒｐｓｐ，ＰＶＯＩＤ＊ｃｏｎｔｅｘｔ）
｛……
……
／／在这里得到缓冲进行加密。要注意的是写请求的
缓冲区是不可以直接改写的。必须重新分配。

ＡＳＳＥＲＴ（ｉｒｐ－＞ＵｓｅｒＢｕｆｆｅｒ！＝ＮＵＬＬ｜｜ｉｒｐ－＞Ｍｄ－
ｌＡｄｄｒｅｓｓ！＝ＮＵＬＬ）；

ｉｆ（ｉｒｐ－＞ＭｄｌＡｄｄｒｅｓｓ！＝ＮＵＬＬ）

｛／／产生一个新的 ＭＤＬ结构，用于加密处理的缓冲区

ｂｕｆｆｅｒ＝ＭｍＧｅｔＳｙｓｔｅｍＡｄｄｒｅｓｓＦｏｒＭｄｌＳａｆｅ（ｉｒｐ－＞Ｍｄ－
ｌＡｄｄｒｅｓｓ，

ＮｏｒｍａｌＰａｇｅＰｒｉｏｒｉｔｙ）；

Ｅｎｃｒｙｐｔ＿ｍｄｌ＝ＥｎｃｒｙｐｔＭｄｌＭｅｍｏｒｙＡｌｌｏｃ（ｌｅｎｇｔｈ）；

Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ＝ ＭｍＧｅｔＳｙｓｔｅｍＡｄｄｒｅｓｓＦｏｒＭｄｌＳａｆｅ
（Ｅｎｃｒｙｐｔ＿ｍｄｌ，

ＮｏｒｍａｌＰａｇｅＰｒｉｏｒｉｔｙ）；
｝

ｅｌｓｅ
｛／／如果是采用其他方式读写，则同上进行相似处理，

分配新的ＵｓｅｒＢｕｆｆｅｒ
ｂｕｆｆｅｒ＝ｉｒｐ－＞ＵｓｅｒＢｕｆｆｅｒ；

Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ＝ＥｘＡｌｌｏｃａｔｅＰｏｏｌＷｉｔｈＴａｇ（ＮｏｎＰａｇｅｄ－
Ｐｏｏｌ，ｌｅｎｇｔｈ，ＣＦ＿ＭＥＭ＿ＴＡＧ）；
｝

ＲｔｌＣｏｐｙＭｅｍｏｒｙ（Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ，ｂｕｆｆｅｒ，ｌｅｎｇｔｈ）；
／／加密处理
…………
…………
｝

　解密过程：即函数ＥｎｃｒｙｐｔＲｅａｄＰｏｓｔ（ｉｒｐ，Ｉｒｐｓｐ）的处理
／／读请求时，对从磁盘读进来的数据传到用户空间之
前进行解密。

ＢＯＯＬＥＡＮ　ＥｎｃｒｙｐｔＲｅａｄＰｏｓｔ（ＰＩＲＰｉｒｐ，ＰＩＯ＿ＳＴＡＣＫ＿

ＬＯＣＡＴＩＯＮ　Ｉｒｐｓｐ）
｛
／／先获取缓冲区再解密。
………
………．
ＡＳＳＥＲＴ（ｉｒｐ－＞ＵｓｅｒＢｕｆｆｅｒ！＝ＮＵＬＬ｜｜ｉｒｐ－＞Ｍｄ－
ｌＡｄｄｒｅｓｓ！＝ＮＵＬＬ）；

ｉｆ（ｉｒｐ－＞ＭｄｌＡｄｄｒｅｓｓ！＝ＮＵＬＬ）

Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ＝ＭｍＧｅｔＳｙｓｔｅｍＡｄｄｒｅｓｓＦｏｒＭｄｌＳａｆｅ（ｉｒｐ
－＞ＭｄｌＡｄｄｒｅｓｓ，

ＮｏｒｍａｌＰａｇｅＰｒｉｏｒｉｔｙ）；

ｅｌｓｅ
Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ＝ｉｒｐ－＞ＵｓｅｒＢｕｆｆｅｒ；
／／相应的解密处理
…………
…………
／／提示：假如加密只是对原文件的异或处理，那么解
密也只进行异或处理如下
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／／ｆｏｒ（ｉ＝０；ｉ＜ｌｅｎｇｔｈ；＋＋ｉ）
／／Ｅｎｃｒｙｐｔ＿ｂｕｆｆｅｒ［ｉ］^＝０Ｘ７７；
｝

４　总结
基于文件系统过滤驱动开发的文件透明加密系统

与ｗｉｎｄｏｗｓ内核紧密关联，开发难度大，容易出错。但
是正因为它是在 Ｗｉｎｄｏｗｓ内核实现的，所以，安全机制
完善，不容易被攻击和破解，并且得益于驱动程序的动
态加载卸载，开发灵活性高，利用过滤驱动进行加解密
在安全领域具有很高的实用价值。
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构建综合交通运输服务体系

　　据《中国交通报》２０１２年１２月１７日报道，日前，

国务院印发《服务业发展“十二五”规划》（简称《规
划》），提出加快发展交通运输业、现代物流业等生产
性服务业，拓展海洋服务业领域。

１．交通运输网更趋完善。《规划》提出：“十二
五”时期，交通运输基础设施网络更趋完善，创新能
力不断增强，管理能力不断提高，服务质量和效率不
断提升，构建网络设施配套衔接、技术装备先进适
用、运输服务安全高效的综合交通运输服务体系。

为实现上述目标，要加快国家高速公路网剩余
路段、“瓶颈”路段建设，加强路网运行监测和交通出
行信息服务；继续推进农村公路建设，推进城乡客运
一体化。加快发展内河水运，推进重庆长江上游和
武汉长江中游航运中心建设；推进沿海港口协调有
序发展，加快推进上海国际航运中心、天津北方国际
航运中心和大连东北亚国际航运中心建设；形成具
有国际竞争力的海运服务体系。实施公共交通优先
发展战略，大力发展农村客运和农村物流，推进综合
运输大通道和综合交通枢纽建设。

同时，建设国家快速铁路网，强化重载货运网。

建立通达通畅的国内国际航线网络，加快发展通用
航空。加快邮政服务业发展，提高服务能力和水平。

２．初步建立现代物流体系。“十二五”时期，物
流业信息化、智能化和标准化水平将明显提高，重点
行业物流服务能力显著增强，初步建立社会化、专业
化、信息化的现代物流体系。

《规划》提出，大力发展第三方物流，建设覆盖全
国的物流通道网络，加快推进城市配送体系建设。

鼓励物流业与制造业联动发展，拓展邮政物流，推动
快递与电子商务、制造业协同发展，培育一批具有国
际竞争力的现代物流企业。

３．增强国际海运竞争力。《规划》提出，大力发
展海洋运输业，壮大海运船队，增强国际海运竞争
力，提升能源、原材料等战略物资运输保障能力。不
断提高航海保障、海上救生和救助服务水平。发展
海峡、岛屿间客滚运输和海上旅游、游艇经济，在有
条件的港口发展集娱乐、休闲、餐饮、购物于一体的
邮轮经济。

４．完善珠三角与港澳跨界交通体系。在扩大开
放方面，《规划》提出，引导外商投资发展交通运输、

现代物流等生产性服务业；分类指导，积极引导运输
等有比较优势的企业对外投资。

完善珠三角地区与港澳跨界交通运输体系，建
立跨界交通监管合作机制，加强口岸综合配套服务
功能和区域物流信息平台建设。其中，粤港澳服务
业合作重大项目主要包括：港珠澳大桥、广深港客运
专线、港深西部快速轨道线、莲塘／香园围口岸、深圳
前海开发、广州南沙新区开发和珠海横琴新区开发。

海峡两岸服务业合作将进一步推进。合理调控
运力，适时增加直航航点及定期航班班次。拓展两
岸邮政合作领域。推进两岸冷链物流产业合作试点
项目建设，共同提升两岸物流业的国际竞争力。

—４８—
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